
ПАМЯТКА: КАК НЕ СТАТЬ ЖЕРТВОЙ 

МОШЕННИКОВ И НЕ НАРУШИТЬ ЗАКОН 
 

ГЛАВНОЕ ПРАВИЛО: НИКОМУ И НИКОГДА НЕ 

СООБЩАЙТЕ: 

 ✅ Коды из SMS (даже если звонят "из банка" или "из 

службы безопасности") 

 ✅ Данные банковских карт (номер, срок действия, 

CVV/CVC на обороте) 

 ✅ Пароли от интернет-банка и мобильных 

приложений 

 ✅ Паспортные данные по телефону/в мессенджерах 

Настоящие сотрудники банка НИКОГДА не 

спрашивают эти данные! 

 
ОПАСНЫЕ СХЕМЫ, о которых нужно знать: 

1. "Ошибочный" перевод с просьбой вернуть деньги 

 ❌ НЕ ВОЗВРАЩАЙТЕ ДЕНЬГИ 

САМОСТОЯТЕЛЬНО! 

 ✅ Если вам пришли "чужие" деньги — сразу 

сообщите в банк 

 ✅ Только банк может официально отменить операцию 

 ✅ ВНИМАНИЕ! ЮРИДИЧЕСКИ ВАЖНО: Если 

вы сами сделаете обратный перевод: 

o Мошенник получит ваши настоящие деньги 

o Первоначальный перевод отменят как мошеннический 

o ВЫ МОЖЕТЕ ПОТЕРЯТЬ СВОИ ДЕНЬГИ БЕЗ 

ВОЗМОЖНОСТИ ВЕРНУТЬ 
o Вас могут заподозрить в соучастии, если переводы 

были связаны с незаконной деятельностью 

2. ⚠️ ОПАСНОСТЬ УГОЛОВНОЙ 

ОТВЕТСТВЕННОСТИ! 

НИКОГДА не переводите деньги незнакомцам, даже 

под давлением! 

Вы можете НЕ ЗНАЯ стать соучастником преступления, 

если: 

 Переводы идут на счета, связанные 

с террористической деятельностью 

 Деньги используются для финансирования 

экстремизма 

 Средства направляются запрещенным в РФ 

организациям 

По Уголовному кодексу РФ (ст. 205.1, 282.3) 

финансирование терроризма/экстремизма — это тяжкое 

преступление с наказанием до 10 лет лишения свободы! 

3. Фишинговые ссылки 

 ❌ НЕ ПЕРЕХОДИТЕ по подозрительным ссылкам в 

SMS, соцсетях, мессенджерах 

 ❌ НЕ СКАЧИВАЙТЕ приложения и файлы по таким 

ссылкам 

 ✅ Для входа в банк используйте только официальные 

приложения 

 ✅ Проверяйте адреса сайтов (мошенники используют 

похожие: bank-rf.ru вместо bank.ru) 

4. Звонки "из банка", "полиции", "прокуратуры", 

"ФСБ" 

 ❌ НЕ ПОДДАВАЙТЕСЬ на давление ("вас 

арестуют", "счет заблокируют", "будет уголовное дело") 

 ✅ Положите трубку и перезвоните в организацию по 

официальному номеру 

 ✅ Помните: настоящие сотрудники не требуют 

срочных переводов денег 

5. Вербовка и шантаж (особое внимание!) 

 ⚠️ Мошенники могут представляться сотрудниками 

спецслужб, правоохранительных органов 

 ⚠️ Могут угрожать проблемами с законом, 

шантажировать "компроматом" 

 ⚠️ Могут предлагать "работу" — простые задания за 

деньги (переводы, получение посылок) 

 ✅ НЕ БОЙТЕСЬ угроз — это давление с целью 

получить деньги или вовлечь в преступление 

 ✅ НЕ ВЕДИТЕСЬ на обещания "закрыть дело" за 

деньги 

 ✅ СРАЗУ ОБРАЩАЙТЕСЬ в правоохранительные 

органы 

 
ЧТО ДЕЛАТЬ, ЕСЛИ ПОПАЛИ НА МОШЕННИКОВ: 
1. НЕМЕДЛЕННО позвоните в банк для блокировки 

карты 

2. СОХРАНИТЕ все доказательства (скриншоты, номера 

телефонов, записи разговоров) 

3. ПОДАЙТЕ ЗАЯВЛЕНИЕ в полицию — это 

подтвердит, что вы не соучастник 

4. НЕ СТЫДИТЕСЬ обращаться — каждый день 

мошенники обманывают тысячи людей 

 
ЭКСТРЕННЫЕ ТЕЛЕФОНЫ: 

Для блокировки карт (круглосуточно): 

 Сбербанк: 900 

 Тинькофф: 8-800-555-77-78 

 ВТБ: 8-800-100-24-24 

 Альфа-Банк: 8-800-200-00-00 

 Райффайзенбанк: 8-800-700-91-00 

Для сообщений о мошенничестве и давлении: 

 МВД России: 8-800-222-74-47 (бесплатно) 

 Киберполиция: через сайт МВД РФ или 8-800-222-00-

28 

 ФСБ России: можно обратиться в территориальное 

управление 

 Банк России: 8-800-250-40-72 (для жалоб на 

финансовые организации) 

Если вас шантажируют или вербуют: 

 СОХРАНИТЕ все доказательства (скриншоты, записи 

звонков) 

 НЕ ПОДЧИНЯЙТЕСЬ требованиям 

 НЕМЕДЛЕННО ОБРАТИТЕСЬ в 

правоохранительные органы 

 Телефон доверия ФСБ России по Калужской области 

8 (4842) 56-18-18  

Психологическая помощь (бесплатно, анонимно): 

 Телефон доверия: 8-800-2000-122 

 Кризисная линия: 8-800-100-01-91 

 Если страшно обратиться в полицию — сначала 

позвоните психологу 

 
ВАЖНО ПОМНИТЬ: 
1. Банк никогда не просит переводить деньги на 

"безопасные счета" или "для проверки" 

2. Сотрудники госорганов не требуют переводов денег 

по телефону 

3. Ваша финансовая безопасность = ваша 

юридическая безопасность 
4. Лучше показаться "невежливым", чем стать жертвой 

или соучастником 

5. Любые "легкие деньги" за простые переводы — 99% 

мошенничество или финансирование преступной 

деятельности 

ПОМНИТЕ: Даже если вы действовали под давлением 

или не знали о незаконности переводов — это может не 

освободить от ответственности. Будьте бдительны! 

 

https://bank-rf.ru/
https://bank.ru/

